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後備指揮部雇二等電子資料作業員「一般測驗」題庫 

1. 網際網路專用之「防護型隨身碟」機身以何種顏色標示？ 
○(1)紅色 ○(2)綠色 ○(3)藍色 ●(4)黃色  

2. 未經核准攜帶私人電腦(含週邊設備)及資訊儲存媒體入營，經查屬實者，軍(士)官
及聘雇人員處以？ 
○(1)警告 ●(2)申誡 ○(3)記過 ○(4)記大過  

3. 下列何者不是災變預防作為？ 
●(1)資料刪除 ○(2)熟知繄急措施及程序 ○(3)緊急事件處理人員訓練 ○(4)系統備份  

4. 個人電腦於攜出前應由何部門實施稽查？ 
○(1)保防 ○(2)政戰 ●(3)通資 ○(4)值日官  

5. 單位肇生資安事件應向何者回報？ 
○(1)MSOC ●(2)MCERT ○(3)ACA ○(4)KERBEROS  

6. 個人電腦連結網際網路使用上網功能時，需注意哪些資安事項？ 
○(1)不開啟來路不明之電子郵件 ○(2)不任意造訪不熟悉之網站 ○(3)取消電子郵件

預覽窗格功能 ●(4)以上皆是  

7. 個人電腦應安裝哪個資安管控軟體，何者為非？ 
○(1)移動式媒體管控軟體 ○(2)檔案加解密軟體 ○(3)防毒軟體 ●(4)修補軟體  

8. 各類型網路（軍、民網路）之使用下列何者為非？ 
○(1)不得跨接 ○(2)不得混用 ○(3)網路線須以顏色區別 ●(4)可裝置切換開關以節省

螢幕購置費用  

9. 各單位應建置或以任務編組設置資安官，在何者指導下，負責資安教育訓練、稽核、

回報及管控資安事件？ 
○(1)資訊安全督導官 ●(2)資訊安全長 ○(3)保密軍官 ○(4)單位主官  

10. 各單位使用資訊設備及儲存媒體，執行資料輸出（入）作業時，由單位（資訊）管

理人員協助於何區執行掃毒作業後載入運用？ 
○(1)「國軍網路使用區」（軍網使用區） ○(2)「網際網路使用區」（民網使用區） ●(3)
「資料交換檢疫區」（交換檢疫區） ○(4)機敏作業區  

11. 連接全球網際網路（Internet）及學術網路之通資設備、電腦嚴禁用於？ 
○(1)處理單位業務 ○(2)儲存分類保密資料 ○(3)公務資料交換 ●(4)以上皆是  

12. 避免病毒傳播，最直接的方式為何？ 
○(1)每天擦拭電腦 ○(2)勤於更換密碼 ○(3)定期備份 ●(4)每日更新防毒軟體病毒碼  

13. 單位肇生資安違規需於多久以內完成通報？ 
○(1)30分鐘 ○(2)1小時 ○(3)12小時 ●(4)24小時  

14. 關掉不必要網路服務，可避免遭受？ 
○(1)猜測通行碼攻擊 ●(2)系統弱點攻擊 ○(3)網路竊聽攻擊 ○(4)以上皆非  

15. 公務用可攜式電腦如因任務需要使用國軍網路，於簽奉權責長官核准後？ 
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●(1)可使用固定 IP 上網 ○(2)可使用內建無線網卡上網 ○(3)可直接以撥接式網路上

網 ○(4)以上皆是  

16. 電腦網路稽核項目有？ 
○(1)固定 IP? ○(2)集控軟體派送 ○(3)網域控管 ●(4)以上皆是  

17. 國軍資訊安全保密工作之強化，係植基於？ 
○(1)嚴格管制措施 ●(2)資訊安全保密教育推廣 ○(3)先進資安設備 ○(4)以上皆非  

18. 當收到一封確認帳號的信件時該如何做？ 
○(1)連到信件內說明的網站去確認 ○(2)打信件內說明的聯絡電話去確認 ●(3)自行

查詢聯絡資料去確認 ○(4)回信確認  

19. 伺服器主機帳號之密碼設定須符合複雜度要求並不得少於幾個字元？ 
●(1)12 ○(2)10 ○(3)8 ○(4)6  

20. 公務資料攜出營區外，使用私人或家中電腦，以致一般公務機密（含）以上資訊外

洩者，軍(士)官及聘雇人員應處以？ 
○(1)警告 ○(2)申誡 ○(3)記過 ●(4)記大過  

21. 單位可將業務資料、檔案、文件、圖像運用何種軟體實施加密？ 
○(1)OFFICESCAN ○(2)防毒軟體 ●(3)國軍檔案加解密軟體 ○(4)KERBEROS  

22. 「資訊安全政策」策略包含？ 
○(1)建立資安風險管控機制 ○(2)各單位依據 CNS27001 國家標準，建立資訊安全管

理制度 ○(3)各單位須依據 PDCA 循環模式，以管控資安風險 ●(4)以上皆是  

23. 防堵垃圾郵件作為有哪些？ 
○(1)不回覆、不轉寄垃圾（串接）郵件 ○(2)轉寄信件應刪除原寄件人資料 ○(3)不將

郵件帳號公開於部落格、網路論壇、留言板等 ●(4)以上皆是  

24. 未依規定安裝「KERBEROS 偵測軟體」或「國軍檔案加解密軟體」者，軍(士)官及

聘雇人員應處以？ 
○(1)警告 ●(2)申誡 ○(3)記過 ○(4)記大過  

25. 凡連接國軍網路（民網）之電腦須採下列何種措施管理？ 
○(1)實體隔離 ○(2)安全密碼 ○(3)加入網域控管 ●(4)以上皆是  

26. 資料不得被未經授權之個人、實體或程序所取得或揭露之特性為？ 
○(1)機密性 ○(2)完整性 ○(3)可用性 ●(4)不可否認性  

27. 民網交換資料至軍網流程，以下何者有誤？ 
●(1)民網下載媒體資料，直接上傳至軍網掃毒，避免電腦病毒感染 ○(2)經「交換檢

疫區」由專人進行病毒及後門程式篩檢，確保資料安全 ○(3)檢疫後方可於「軍網使

用區」將公用媒體內資料轉存於軍網電腦上 ○(4)申請民網專用儲存媒體存放下載之

資料  

28. 保護資訊和處理方法的準確性和完整性之特性為？ 
○(1)機密性 ●(2)完整性 ○(3)可用性 ○(4)不可否認性  

29. 關於個人民用通信資訊器材(手機)下列何者正確？ 
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●(1)不可連接營內電腦充電 ○(2)申請核可後，即可攜入禁制區 ○(3)可於個人民用手

機編輯、處理及儲存公務資料或密級以上資訊 ○(4)可攜入禁制區，只要不使用即可  

30. 風險評鑑流程包含？ 
○(1)資產確認與評價 ○(2)確認威脅與脆弱性 ○(3)選擇風險處理方法 ●(4)以上皆是  

31. 可攜式電腦使用管制，何者敘述為非？ 
○(1)營區內私人可攜式電腦嚴禁以各種方式連接國軍網路或民網 ○(2)公務用之可攜

式電腦須將內建無線傳輸功能關閉停用，並嚴禁利用各種方式連接民網 ○(3)公務用

可攜式電腦應區分管理者與使用者權限，一般人員僅能以使用者權限登入? ●(4)公
務用筆記型電腦暫存之所有公務資料始用國軍檔案加解密軟體加密儲存，歸還無須

刪除資料  

32. 各單位於辦理資訊資產採購、租賃及維（修）護作業時，應確遵部頒何項規定辦理? 
○(1)國軍網路管理作業規定 ●(2)國軍辦理涉及大陸地區財物或勞務採購注意事

項 ○(3)國軍網頁式電子郵件系統管理作業規定 ○(4)政府機關密碼統合辦法  

33. 公務用電腦應拆除其內裝之軟碟機及燒錄器，並將摘除零附件繳交何部門管制? 
○(1)使用部門 ●(2)通資部門 ○(3)主計部門 ○(4)政戰部門  

34. 保密督導官對於「隨身碟」管制，何者有誤？ 
○(1)每日下班前應實施清點 ○(2)逐一檢查移動式資訊儲存媒體內有無留存檔案資料

（包含隱藏惡意程式） ○(3)資訊儲存媒體使用完畢後，保密督導官應要求使用者，

嚴格執行刪除媒體內所有檔案並完成格式化作業，再提供次日使用 ●(4)可交由使用

者自行保管  

35. 保密督導官定期稽查資訊儲存媒體項目有哪些？ 
○(1)數量 ○(2)儲存內容 ○(3)使用記錄 ●(4)以上皆是  

36. 「防護型隨身碟」的功能有？ 
○(1)電腦辨識碼認證 ○(2)檔案生命週期機制 ○(3)檔案加解密機制 ●(4)以上皆是  

37. 有關威脅的區分，何者為非？ 
○(1)不可抗具因素(如地震) ○(2)人為錯誤(如資料輸入錯誤) ○(3)惡意行動(如駭客入

侵) ●(4)資產特性(如裝備可攜帶性)  

38. 「密級」（含）以上或「重要公務」資料，應如何加密儲存？ 
○(1)WINRAR ●(2)國軍電腦檔案加解密軟體（V2.0 以上版本） ○(3)EFS ○(4)WINZIP  

39. 風險評鑑方法特性以下何者為非？ 
○(1)可比較性 ○(2)可量化 ○(3)可再產生性 ●(4)以上皆是  

40. 網路對外連接點加設何種軟體以防制自外部的病毒入侵？ 
●(1)病毒掃描機制 ○(2)入侵偵測機制 ○(3)弱點掃描機制 ○(4)防火牆  

41. 作業場所保密裝備(密體)，多久清點一次？ 
●(1)每日 ○(2)每週 ○(3)每月 ○(4)每半年  

42. 經軟體廠商合法授權,經認證為真品,廠商會發行證明與支援的軟體叫做？ 
●(1)合法軟體 ○(2)作業系統 ○(3)智慧財產權 ○(4)資源分享  
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43. 移動式儲存媒體視同械彈管制，由單位保密督導官負責集中保管，依任務需要申請

使用，並於幾日內歸還？ 
○(1)1日 ○(2)2日 ○(3)3日 ●(4)當日  

44. 嚴禁於何種時機未經核准使用民用通信資訊器材？ 
○(1)部隊演訓操課 ○(2)執行戰情、衛哨勤務期間 ○(3)機敏會議 ●(4)以上皆是  

45. 公務電腦機殼接縫處，應黏貼何種標籤？ 
●(1)易碎標籤 ○(2)統一識別管制標誌 ○(3)網際網路管制標籤 ○(4)無需任何標示  

46. 公務用可攜式電腦等資訊資產攜出營區期間由何人負安全責任？ 
○(1)資訊官 ○(2)保管人 ○(3)單位主官 ●(4)借用人  

47. 密碼作業(保管、操作)人員及其職務代理人，安全調查時機為何？ 
○(1)每月 ●(2)每季 ○(3)每半年 ○(4)每年  

48. 關於保密裝備下列何者有誤？ 
○(1)須通過國安局鑑測 ○(2)保密裝備作業場所需每日實施清點 ○(3)業管人員須完

成安全調查 ●(4)為利方便可將未清點之保密裝備以托運方式運送  

49. 召開機敏會議時，與會人員民用通信資訊器材管制作為為何？ 
○(1)不管制 ●(2)統一放置於會場外置物櫃內 ○(3)非智慧型手機即可攜入 ○(4)得以

攜入但需關機或靜音  

50. 核准防護型隨身碟使用之管制冊及申請表等資料應詳實記錄及保存多久，併各設備

列入各級資訊及保密督檢項目備查？ 
○(1)一季 ○(2)半年 ○(3)一個月 ●(4)三年  

51. 肇生資安事件時蓄意對涉案資訊設備刪除檔案、格式化儲存設備或破壞者，應核予

何種處分？ 
○(1)資安違規講習 ○(2)申誡 ○(3)記過 ●(4)記大過  

52. 未經核准安裝、使用資訊設備、儲存媒體，應核予何種處分？ 
○(1)資安違規講習 ●(2)申誡 ○(3)記過 ○(4)記大過  

53. 保密裝備應於哪個系統建立帳籍資料？ 
●(1)國軍保密裝備管理系統 ○(2)國軍資訊資產管理系統 ○(3)國軍財產管理資訊系

統 ○(4)物品管理資訊系統  

54. 肇生資安事件未於規定時限內通報者，應核予何種處分？ 
○(1)資安違規講習 ●(2)申誡 ○(3)記過 ○(4)記大過  

55. 個人電腦的那些輸出入埠需要黏貼易碎標籤？ 
○(1)PS2埠 ○(2)音源埠 ●(3)RS232埠 ○(4)D-SUB 埠  

56. 國軍電腦緊急應變流程之通報方式何者為是？ 
○(1)無線電通知 ○(2)實體書信通知 ●(3)電話及 CERT 網頁通報 ○(4)情況不嚴重的話

自行處置即可，無需通報  

57. 一般個人行政電腦資安管控下列何者為是？ 
○(1)拆除燒錄器、軟碟機 ○(2)USB連接埠封閉並貼上易碎標籤 ○(3)RS232連接埠、
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印表機連接埠及機殼接縫處貼上易碎管制標籤 ●(4)以上皆是  

58. 以影響.com 及.exe 兩種檔案為主之電腦病毒為何種型態病毒？ 
○(1)開機型 ●(2)檔案型 ○(3)複合型 ○(4)突變型  

59. 建置反情報稽核、防禦、網路系統，對提升反情報作業工作及實體安全防護，著有

貢獻者，予以獎勵為何？ 
●(1)記大功 ○(2)嘉獎 ○(3)口頭嘉勉 ○(4)記功  

60. 未採實體隔離作業（網際網路、學術網路與國軍資訊網路、戰情及情傳等網路相互

搭接、混用或與國軍各通資系統設備共用主機，或裝置切換設備者），軍(士)官及

聘雇人員應予何種處份？ 
○(1)警告 ○(2)記過 ●(3)記大過 ○(4)資安違規講習  

61. 申請私人民用手機進入營區時，應填製何種表格？ 
●(1)國軍營內民用通信資訊器材申請異動單 ○(2)無線電通信機通信聯絡圖 ○(3)民
用無線電通信機採購申請單 ○(4)資訊網路圖  

62. 未經核准於禁制區攜帶或使用民用通信資訊器材、各類公(私)務資訊資產籍資訊儲

存媒體，懲處為何？ 
○(1)口頭警告 ○(2)申誡 ○(3)記過 ●(4)記大過  

63. 下列何者違反資訊安全規定？ 
○(1)密級（含以上）資料傳送未加密 ○(2)開放使用「資源分享」功能 ○(3)民網電腦

內儲存一般公務資料 ●(4)以上皆是  

64. 網路安全面臨的威脅中以何者最為嚴重？ 
○(1)實體損害 ○(2)自然災害 ●(3)人 ○(4)以上皆非  

65. 易碎標籤不應貼於下列何處？ 
○(1)RS232埠 ●(2)印表機機身 ○(3)電腦機殼接縫 ○(4)鍵盤接縫處?  

66. 「一級督導一級」輔導方式為何？ 
○(1)親自教導 ○(2)現地輔導 ○(3)電話（電子郵件）指導 ●(4)以上皆是  

67. 下列哪一項是國軍依據資安政策推的管理活動？ 
○(1)四階文件 ○(2)風險評鑑 ○(3)內部稽核 ●(4)以上皆是  

68. 國軍行政網使用之資訊資產應張貼何種顏色識別標籤？ 
●(1)綠色 ○(2)黃色 ○(3)紅色 ○(4)不須張貼  

69. 要將數位相機資料下載應？ 
○(1)使用自己的電腦下載 ○(2)使用民網專用電腦下載 ●(3)奉權責長官核定後使用

檢疫電腦下載 ○(4)由軍網單一輸出入口輸出  

70. 演訓專用之移動式資訊儲存媒體須以何種顏色標籤區分？ 
●(1)紅色 ○(2)黃色 ○(3)藍色 ○(4)綠色  

71. 傳送機密資訊未採取加密措施者(如演習期間參演人員使用演訓用電子郵件系統寄

送演習情資未加密簽證)，軍(士)官及聘雇人員處以？ 
○(1)警告 ●(2)記過 ○(3)申誡 ○(4)資安違規講習  
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72. 國軍規範燒錄器及軟碟機使用作法何者為非？ 
●(1)摘除燒錄器及軟碟機由保防部門管制 ○(2)公務用電腦應拆除軟碟機及燒錄

器 ○(3)外接式燒錄器由保密督導官存管 ○(4)新購電腦不得配置軟碟機及燒錄器  

73. 何者屬於移動式儲存媒體？ 
○(1)外接式硬碟 ○(2)記憶卡 ○(3)數位相機 ●(4)以上皆是  

74. 領用公用儲存媒體，繳回時未依規定將資料清除，資料內容如屬密級之一般公務機

密資料，軍(士)官及聘雇人員處以？ 
○(1)記大過 ○(2)申誡 ●(3)記過 ○(4)資安違規講習  

75. 國軍人員於下列何種時機，各單位應施予資訊安全教育訓練？ 
○(1)新進 ○(2)離退 ○(3)因公出國 ●(4)以上皆是?  

76. 一般使用者之密碼長度設定至少為幾位元？ 
○(1)7 ●(2)8 ○(3)9 ○(4)10個位元，並且符合「複雜性」需求  

77. 網路防護的手段何者為非？ 
○(1)防毒軟、硬體 ○(2)防火牆 ●(3)資源分享 ○(4)漏洞修補程式  

78. 隨書或研討會附贈唯讀光碟等儲存媒體，併同書籍（會議資料）如何管制？ 
○(1)黏貼管制標籤 ●(2)統一造冊管控 ○(3)交由保密軍官保管 ○(4)承辦人保管  

79. 具讀取記憶卡功能列表機管制作法為何？ 
○(1)允許運用列表機之讀卡功能使用記憶卡儲存/讀取資料 ○(2)直接破壞記憶卡插

槽 ●(3)禁止運用列表機之讀卡功能使用記憶卡儲存/讀取資料 ○(4)以矽膠封住記憶

卡插槽  

80. 資料使用移動式儲存媒體交換時機為何？ 
○(1)基於業務需要，隨時皆可交換資料 ○(2)隨時隨地皆可 ○(3)視個人需求而定 ●(4)
基於業務需要，且無法以電子郵件交換資料時  

81. 伺服器應如何設定密碼？ 
○(1)文數字 ○(2)英文字大小寫 ○(3)特殊符號 ●(4)以上混合  

82. 嚴禁使用私人通信資訊器材編輯、處理及儲存公務資料或密級（含）以上資訊，不

得與公用資訊設備及國軍何種網路搭接進行資料交換、傳輸或充電等行為？ 
○(1)軍網 ○(2)內網 ○(3)機敏網路 ●(4)以上皆是  

83. 公務用電腦應拆除其內裝之燒錄器，外接式燒錄器比照隨身碟由何人存管? 
○(1)保防部門保密軍官 ○(2)單位保密軍官 ●(3)保密督導官 ○(4)監察部門保密軍官  

84. 伺服器及個人電腦上均應加裝何種軟體並定期更新，以有效防治電腦病毒之攻擊？ 
○(1)防火牆 ○(2)密碼 ○(3)螢幕保護程式 ●(4)防毒軟體  

85. 在收件匣內發現有可疑的郵件時，應該執行什麼動作？ 
○(1)直接開啟瀏覽 ●(2)直接刪除 ○(3)轉寄給別人 ○(4)以上皆是  

86. 資訊媒體（設備）進出放行申請表須由何者簽證或查核？ 
○(1)保防安全部門 ○(2)通資部門 ○(3)單位主官 ●(4)以上皆是  

87. 網路防護的手段何者為非？ 
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○(1)入侵偵測軟體 ○(2)防火牆 ●(3)開啟不明的信件 ○(4)防毒軟、硬體  

88. 網路對外連接點加設何種軟體以防制自外部的病毒入侵？ 
●(1)病毒掃描機制 ○(2)入侵偵測機制 ○(3)弱點掃描機制 ○(4)防火牆  

89. 如何預防電腦病毒？ 
○(1)不使用不明軟體 ○(2)安裝防毒軟體 ○(3)不開啟來源不明的信件 ●(4)以上皆是  

90. 如何檢查防毒軟體病毒碼更新版本？ 
○(1)紀錄於個人隨身 PDA 中，手動輸入但可自動化管理 ○(2)紀錄於個人隨身筆記本

中，手動輸入並需人工管理 ●(3)直接開啟防毒軟體，檢視紀錄檔版本日期 ○(4)打電

話問系統管理員  

91. 國軍行政網(Minet)專用之「防護型隨身碟」機身以何種顏色標示？ 
○(1)紅色 ●(2)綠色 ○(3)藍色 ○(4)黃色  

92. 如何防範網路釣魚？ 
○(1)取消預覽功能 ○(2)主動聯繫確認郵件來源 ○(3)可疑檔案切勿點擊 ●(4)以上皆

是  

93. 電腦緊急應變通報通資安全事件等級共分為？ 
○(1)一類 ○(2)二類 ○(3)三類 ●(4)四類  

94. 如果想把電子郵件寄送給許多人，卻又不想讓收件者彼此之間知道你寄給哪些人，

可以哪項功能做到？ 
○(1)副本 ○(2)收件人 ●(3)密件副本 ○(4)加密  

95. 專案（機敏）系統用電腦及移動式儲存媒體，黏貼何色「管制標籤」？ 
●(1)紅色 ○(2)綠色 ○(3)藍色 ○(4)黃色  

96. 「個人電腦輸出(入)裝置使用管制規定」內規定管制之項目不包含？ 
○(1)USB埠 ●(2)音源埠 ○(3)RS-232 埠 ○(4)燒錄機  

97. 數位相機照片交換需？ 
○(1)透過民網交換 ●(2)透過檢疫區交換 ○(3)透過駭客交換 ○(4)直接插入軍網電腦

使用  

98. 上網時出現「需要下載安裝軟體才能檢視此網頁」，這是什麼情形？ 
○(1)網頁內含有動畫顯示 ○(2)網頁內含有即時更新畫面 ○(3)網頁內含有後門程

式 ●(4)以上皆是  

99. 為有效反制來自內部及外部的入侵行為，資訊系統應加設？ 
○(1)防火牆 ○(2)入侵偵測機制 ○(3)內部網路安全掃描程式 ●(4)以上皆是  

100. 何者不是電腦使用者離開座位時，應對所使用之電腦所作之防護動作？ 
○(1)隨手關閉使用中之應用程式 ○(2)登出系統 ●(3)直接離開座位，不做任何動

作 ○(4)啟動螢幕保護機制並加設密碼  

101. 國軍移動式儲存媒體管制作為，何者為非? 
●(1)相機內之照片因業務需求可暫存幾天 ○(2)依規定每日清點，由資安官負保管之

責 ○(3)民網用隨身碟不可存放機敏資料 ○(4)借用限當日歸還  
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102. 電腦等配賦管制品項，須呈報何單位審核後，始可以集中辦購方式辦理採購？ 
●(1)管理機關 ○(2)司令部 ○(3)軍團、防衛部 ○(4)各單位主官  

103. 印表機等電腦周邊設備，須呈報何單位審核後，始可由申購單位辦理採購？ 
○(1)國防部 ○(2)司令部 ●(3)管理機關 ○(4)各單位主官  

104. 針對違反實體隔離規定之人員嚴予懲處，其罰則為何？ 
○(1)記大過 ○(2)調離現職 ○(3)洩密者依法偵辦 ●(4)以上皆是  

105. 下載至資訊儲存媒體資料，應先於單機隔離電腦─即所謂？ 
●(1)交換檢疫區 ○(2)軍網使用區 ○(3)民網使用區 ○(4)以上皆非，並由專人進行病毒

及後門程式篩檢，確保資料安全  

106. 何者不是預防電腦病毒的手段？ 
○(1)安裝防毒軟體 ○(2)不開啟來源不明的信件 ●(3)使用大補帖光碟 ○(4)不隨意下

載小遊戲及美女圖  

107. 何者不是網路系統被入侵之原因？ 
○(1)不重視安全性，沒有保護措施 ○(2)系統程式有問題 ○(3)惡意的員工 ●(4)網路線

沒插好  

108. 下列何種惡意程式會將受害者檔案加密，並由攻擊者向受害者要求繳納贖金？ 
●(1)勒索病毒 ○(2)後門程式 ○(3)特洛依木馬 ○(4)電腦蠕蟲  

109. 何者不屬於網路攻擊的手段？ 
●(1)感冒病毒 ○(2)變種病毒 ○(3)電腦病毒 ○(4)後門程式  

110. 電腦緊急應變處理（CERT）管制範圍？ 
○(1)國軍網路 ○(2)指管網路 ○(3)學術網路 ●(4)以上皆是  

111. 下列何種是防毒軟體病毒碼的更新最佳方案？ 
○(1)手動每月 1 次 ○(2)手動每週 1 次 ●(3)設定自動更新 ○(4)安裝後即無需更新  

112. 何者是國軍電腦緊急應變處理（CERT)管制範圍？ 
○(1)國軍行政網 ○(2)國軍民網 ○(3)專屬網路 ●(4)以上皆是  

113. 何者不是資訊安全防範的範圍？ 
○(1)駭客入侵 ○(2)電腦病毒 ●(3)天氣變化 ○(4)人為疏失  

114. 下列何者違反資訊安全作業規定？ 
○(1)在網路散播或公開違反善良風俗之暴力、色情、猥褻、詐欺 ○(2)詆毀個人或單

位名譽等相關文字、圖片、聲音、影像等 ○(3)不當之違反內部管理或軍紀要求的資

訊 ●(4)以上皆是  

115. 攜帶私人資訊儲存媒體應受何處分？ 
○(1)記大過 ○(2)勒令退伍 ○(3)罰站 ●(4)申誡  

116. 下列何者是防範電腦中毒的原則？ 
○(1)安裝一套盜版的防毒軟體，不需更新病毒碼 ●(2)不使用盜版或來路不明的軟

體 ○(3)開啟電子郵件軟體的預覽郵件功能 ○(4)在公共電腦用過的儲存媒體直接與

辦公室電腦連接  
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117. 何者不是國軍電腦作業環境？ 
●(1)士兵作業區 ○(2)一般作業區 ○(3)機敏作業區 ○(4)民網專區  

118. 採購筆記型電腦，應要求供應商於驗收前將何種功能移除？ 
○(1)鍵盤 ●(2)內建無線網路 ○(3)螢幕 ○(4)觸控板  

119. 何者不是防毒軟體設計方式？ 
○(1)掃描式 ○(2)檢查碼式 ●(3)自由式 ○(4)推測病毒行為模式  

120. 電子公文附件應採用何種檔案格式為優先？ 
○(1)Word ○(2)Excel ●(3)ODF ○(4)RAR  

121. 為確保網路安全，應配合使用何種功能設備以有效防止備份資料遭到竊取與竄改？ 
○(1)加密 ○(2)解密 ●(3)加解密 ○(4)以上皆非  

122. 機敏網路專用之「防護型隨身碟」機身以何種顏色標示？ 
●(1)紅色 ○(2)綠色 ○(3)藍色 ○(4)黃色  

123. 何者為「國軍資訊安全政策」之國軍執行資安防護主要目的？ 
○(1)防止駭客入侵 ○(2)防堵病毒事件 ○(3)防止資料遭竊 ●(4)以上皆是  

124. 何者係指未經軟體廠商合法授權，即持有或使用之軟體？ 
○(1)免費軟體 ○(2)合法軟體 ○(3)共享軟體 ●(4)非法軟體  

125. 何者係指具有版權，且使用者不必付費即可使用，還能任意複製的軟體？ 
●(1)免費軟體 ○(2)合法軟體 ○(3)商用軟體 ○(4)非法軟體  

126. 國軍內網可使用何種軟體協助實施資安設定檢查？ 
●(1)資安小幫手 ○(2)資安大補帖 ○(3)資安破解光碟 ○(4)資安小蝦米  

127. 合約廠商（含駐點人員）進入營區須遵守何規定？ 
○(1)單位門禁管制 ○(2)單位資安管控作為 ○(3)單位資安稽核作業 ●(4)以上皆是  

128. 可攜式儲存媒體比較容易被忽視，常見的威脅有？ 
○(1)病毒 ○(2)資料外洩 ○(3)遺失 ●(4)以上皆是  

129. 依「國軍資通安全責任等級分級作業指導」所核定之 A、B 級國軍單位，一般使用

者每人每年應接受多少小時以上之資通安全教育訓練？ 
○(1)一小時 ○(2)二小時 ●(3)三小時 ○(4)不用  

130. 公用移動式資訊設備及儲存媒體應如何存管？ 
●(1)集中、專人、保密櫃 ○(2)使用者自己保管 ○(3)不須保持用完淨空 ○(4)以上皆是  

131. 單位肇生 1 至 4 級事件需於多久以內完成通報？ 
○(1)24小時 ○(2)3天 ○(3)48小時 ●(4)30分鐘  

132. 故意破壞、關閉或移除國軍行動裝置管理系統及設定或以其他技術，致國軍行動裝

置管理系統於營內無法發揮應有功能，得核予下列何種懲罰？ 
○(1)申誡 ●(2)記過 ○(3)言詞申誡 ○(4)記大過  

133. 公發可攜式電腦應確實由何者集中管控？ 
●(1)保密督導官或指定專人 ○(2)電腦保管人 ○(3)電腦帳籍管理人 ○(4)資產管理系

統  
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134. 單位民網管理使用管制與稽核，下列何者為是？ 
●(1)瀏覽器記錄應保留 180 天以上 ○(2)保密督導官至少每季稽查乙次 ○(3)伺服器連

線紀錄應保存一個月 ○(4)以上皆是  

135. 民網應該使用何種顏色網路線，以利區隔？ 
○(1)黑色 ●(2)黃色 ○(3)彩色 ○(4)白色  

136. 管制標籤因故損毀或編號模糊不易辨識時，應主動請何部門辦理原標籤註銷及重新

申請黏貼？ 
○(1)後勤 ●(2)通資 ○(3)保防 ○(4)政戰  

137. 下列何種情形得核予嘉獎獎勵？  
○(1)未安裝上級規定之各類資安防護、管控軟體 ○(2)肇生資安違規或事件，未於規

定時限內通報 ●(3)向單位舉發未經核准，攜帶民用通信資訊器材出入營區 ○(4)擅自

安裝非統一配發、未獲授權使用之軟體系統  

138. 為何電腦須使用易碎管制標籤？ 
○(1)避免使用非法軟體 ●(2)管制輸出入裝置 ○(3)確認為公有資產 ○(4)好看  

139. 國軍資訊通信及電子戰機房須設置自動錄影監控系統，且紀錄須至少保留多久？ 
○(1)半個月 ○(2)一個月 ○(3)二個月 ●(4)三個月  

140. 國軍資安政策應有幾階文件？ 
●(1)4 ○(2)8 ○(3)6 ○(4)以上皆非  

141. 國軍資安管控機制包含那些項目？ 
○(1)安裝檔案加解密軟體 ○(2)安裝防毒軟體 ○(3)收回管理者權限 ●(4)以上皆是  

142. 國軍個人電腦應全面拆除何裝置？ 
○(1)喇叭 ●(2)燒錄機 ○(3)不斷電系統 ○(4)以上皆非  

143. 國軍資訊安全政策中人員離退管制，何者為非？ 
○(1)離職人員應儘速撤換系統通行碼 ●(2)保留離職人員電腦使用者權限 ○(3)收繳

儲存媒體 ○(4)以上皆非  

144. 國軍人員嚴禁作何事？ 
○(1)使用民網寄送電子郵件 ●(2)公務家辦 ○(3)攜帶行動電話 ○(4)使用網路交易  

145. 國軍官兵違反資安規定應依何者實施檢討？ 
○(1)軍風紀維護實施規定 ○(2)內部管理規定 ○(3)衛哨勤務執勤規定 ●(4)國軍資訊

安全獎懲基準規定  

146. 國軍針對個人電腦資訊安全防護作業規定有那些？ 
○(1)落實實體隔離政策 ○(2)資料需分級處理 ○(3)確實執行個人電腦安全設定檢

查 ●(4)以上皆是  

147. 將核准攜入營內使用之民用通信資訊器材連接公務電腦充電，軍(士)官及聘雇人員

應處以？ 
○(1)警告 ●(2)申誡 ○(3)記過 ○(4)記大過  

148. 對單位內資訊保密安全，負有執行資訊安全教育、法令宣導、紀律檢肅、督導資訊
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安全措施執行之責的人是？ 
○(1)單位主官 ●(2)保密督導官 ○(3)人事官 ○(4)作業人員  

149. 電腦網路稽核項目應包含有？ 
○(1)是否任意開啟資源分享 ○(2)是否有更新病毒 ○(3)是否依規定設定密碼及加

密 ●(4)以上皆是  

150. 下列何者不是通資安全事件處理階段？ 
○(1)辨識階段 ●(2)備份階段 ○(3)復原階段 ○(4)追蹤階段  

151. 凡連接網際網路（民網）之電腦須採下列何種措施管理？ 
○(1)實體隔離 ○(2)專人管理 ○(3)資料管制 ●(4)以上皆是  

152. 未經核准，攜帶民用通信資訊器材出入非禁制區，當事人懲處為何？ 
○(1)口頭警告 ●(2)申誡 ○(3)記過 ○(4)記大過  

153. 一般作業區管制作法為何？ 
●(1)拆除燒錄器、軟碟機→安裝 KERBEROS ○(2)拆除燒錄器、軟碟機→安裝雙網

卡 ○(3)拆除燒錄器、光碟機→封閉網路埠 ○(4)拆除燒錄器、軟碟機→封閉 CRT 連

接埠  

154. 各單位燒錄「光碟片」，其均應黏貼各項管制標籤，除納入「資訊媒體（含筆記型

電腦）管制清冊」，並統一交由單保密督導官保管「保密櫃」列入管制項目，並於

何時實施清點檢查？ 
○(1)每週 ○(2)每月 ●(3)每日 ○(4)不用請查  

155. 電腦機敏檔案存管，須以何種方式實施加密儲存，未依規定完成加密者，依「國軍

資訊安全獎懲基準規定」究責？ 
●(1)國軍檔案加解軟體 ○(2)私人下載之自由軟體 ○(3)僅以 OFFICE 軟

體 ○(4)WINRAR軟體  

156. 依國防部「國軍人事資料查核運用作業規定」，凡因「違犯保密規定」，遭記過（含）

以上處分者，3 年內不得作何人事運用？ 
○(1)不得晉任 ○(2)向上派職、送訓 ○(3)因公出國 ●(4)以上皆是  

157. 資訊設備張貼何種管制作為，以防範移動式儲存媒體非法連接電腦或機殼內零組件

遭置換等情事肇生？ 
●(1)易碎標籤 ○(2)資訊設備管制標籤 ○(3)保密警語 ○(4)單位財產清點標籤  

158. 網際網路電腦設備應？ 
●(1)張貼黃色管制標籤 ○(2)張貼綠色管制標籤 ○(3)可隨意安裝軟體 ○(4)不須安裝

防毒軟體  

159. 應使用何種方式執行軍網電腦檔案資料交換作業，並落實相關管制及檢疫作為，確

保電腦檔案於安全及受監管之環境下實施交換？ 
○(1)私自燒錄光碟片 ●(2)專用防護型隨身碟 ○(3)一般隨身碟 ○(4)以上皆可  

160. 何者非個人電腦防護項目？ 
●(1)使用系統預設密碼 ○(2)安裝個人防火牆 ○(3)安裝防毒軟體 ○(4)安裝螢幕保護
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程式  

161. 哪些東西均不得攜入（出）營區，各單位應強化門禁查察工作，以確保國軍資通安

全？ 
○(1)未經核准之資訊設備 ○(2)未鎖定照相、藍芽等功能之行動電話 ○(3)非公務用途

之業餘無線電機 ●(4)以上皆是  

162. 下列何者為遭受網路服務的攻擊徵候？ 
●(1)使用者帳號及密碼檔案不正常更動 ○(2)正常網路服務的開啟 ○(3)鍵盤沒有作

用 ○(4)滑鼠沒有作用  

163. 每季配合哪個部門針對所屬電腦操作人員實施考核作業，避免不適當人員操作電

腦，肇生竊（蒐）密情事？ 
○(1)人事部門 ●(2)保防部門 ○(3)後勤部門 ○(4)作戰部門  

164. 各單位使用民網電腦，應確遵部頒「國軍民網管理作業規定」，落實何種規範？ 
○(1)「專機專用」 ○(2)「與軍網實體隔離」 ○(3)「嚴禁處理機敏公務」 ●(4)以上皆

是  

165. 於機敏網路平台違反管制規定使用資訊設備及媒體，致造成資安事件者，當事人應

予何種處分？ 
○(1)禁足乙天 ○(2)申誡乙次至兩次 ○(3)記過乙次 ●(4)大過乙次  

166. 密級之一般公務機密資訊未採取對應等級以上之加密系統(軟體)或保密裝備實施傳

輸者當事人懲處為何？ 
○(1)口頭警告 ●(2)申誡 ○(3)記過 ○(4)記大過  

167. 依連接軍網個人電腦資安管控機制檢查項目（實體安全）以下何者為非？ 
○(1)電腦張貼資訊設備管制標籤 ●(2)電腦可裝設雙網卡 ○(3)未與民網電腦共用印

表機 ○(4)電腦機殼與機身接縫張貼易碎封條  

168. 各類型電腦應確實完成各項安全設定，並依更新期程完成何種作業，避免危害國軍

資訊安全？ 
○(1)系統漏洞修補 ○(2)病毒碼更新 ○(3)以上皆非 ●(4)以上皆是  

169. 禁止使用軍網電子郵件系統執行何種行為？ 
○(1)傳遞非公務資料 ○(2)任意開啟或下載軍、民網路中來源不明之郵件及其附

檔 ○(3)分享非授權軟體 ●(4)以上皆是  

170. 以下何者為非？ 
●(1)可自行將儲存媒體攜出營區於坊間使用，無須奉權責長官核定 ○(2)將儲存媒體

攜出營區於坊間使用，易遭病毒染感 ○(3)移動式儲存媒體用畢後需執行格式化 ○(4)
病毒可能經由檢疫交換程序間接滲入軍網，造成資安潛在風險  

171. 人員離退時應確實完成交接，軍網電腦內資料應如何存管？ 
●(1)舊有檔案非必要留存應檢整移除 ○(2)舊有檔案直接全數留用 ○(3)可以安裝私

人軟體 ○(4)可將非公務資料留存電腦內  

172. 資料使用移動式儲存媒體交換時機為何？ 
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○(1)基於業務需要，隨時接可交換資料 ●(2)基於業務需要，且無法以電子郵件交換

資料時 ○(3)隨時隨地皆可 ○(4)視個人需求而定  

173. 國軍各級人員不得利用全球資訊網私自架設聊天室、個人網站與部落格(Blog)討論

軍中事務，尤其不應論及何種公務，違反者依相關規定論處？ 
○(1)單位駐地變更 ○(2)人事調整 ○(3)職務異動 ●(4)以上皆是  

174. 國軍各級作業人員不得藉公務之便，使用國軍民網電腦或透過民網網站連結何種不

當網站？ 
○(1)情色網站 ○(2)交友網站 ○(3)賭博網站 ●(4)以上皆是  

175. 有關單位「燒錄器」管制，下列何者正確? 
○(1)可使用複寫式光碟燒錄 ○(2)應使用內接式燒錄器燒錄 ○(3)申請完備後可於個

人行政電腦燒錄使用 ●(4)燒錄後之光碟須黏貼資訊媒體管制標籤  

176. 「資訊資產攜出入營區三聯單」計分三聯，下列何者正確？ 
●(1)第一聯衛兵查驗後交保防部門稽查 ○(2)第二聯交軍事安全部門存查 ○(3)第
二、三聯併同資訊媒體攜行並送交衛兵司令查驗放行 ○(4)第二聯自行存管  

177. 保密裝備作業專用電腦應列為何種電腦？ 
○(1)專案電腦 ○(2)戰情電腦 ○(3)民網電腦 ●(4)行政電腦  

178. 國軍資訊通信及電子戰機房應依作業性質，設置安全防護措施，下列何者為非？ 
●(1)人臉辨識系統 ○(2)防盜功能門窗 ○(3)電子門禁管制系統 ○(4)監控（錄）系統  

179. 保密裝備或技術須通過哪個權責單位完成鑑測作業。 
○(1)軍情局 ●(2)國安局 ○(3)國防部通次室 ○(4)國安會  

180. 凡個人因學習需要，攜帶私人電腦（桌上型、可攜式等）進入（出）營區者，應？ 
○(1)比照一般資訊設備開立出入營區三聯單 ●(2)得經權責長官核准申請管制標

籤 ○(3)無管制皆可攜入 ○(4)全面禁止  

 


